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1. ПАСПОРТ ПРОГРАММЫ  УЧЕБНОЙ ПРАКТИКИ 

ПМ.02 Организация сетевого администрирования 
(название модуля) 

 

1.1. Область применения программы 

 

В результате изучения учебной практики студент должен освоить основной вид 

деятельности Организации сетевого администрирования и соответствующие ему общие 

компетенции и профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере 

 

1.1.2. Перечень профессиональных компетенций  

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и 

программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и 

рабочих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и 

резервное копирование информации. 

ПК 3.5. 
Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования, определять устаревшее оборудование и программные средства 

сетевой инфраструктуры. 

 



6 

 

1.1.3. В результате освоения учебной практики студент должен: 

Иметь практический опыт:  

− Внедрять механизмы сетевой безопасности на втором уровне модели OSI. 

− Внедрять механизмы сетевой безопасности с помощью межсетевых экранов. 

− Внедрять технологии VPN. 

− Выполнять профилактические работы на объектах сетевой инфраструктуры и 

рабочих станциях. 

− Заменять расходные материалы. 

− Использовать схемы послеаварийного восстановления работоспособности 

сети. 

− Мониторинг обновлений программно-аппаратных средств сетевой 

инфраструктуры. 

− Настраивать IP-телефоны. 

− Обеспечивать защиту сетевых устройств. 

− Обслуживать сетевую инфраструктуру, восстанавливать работоспособность 

сети после сбоя. 

− Организовывать бесперебойную работу системы по резервному копированию 

и восстановлению информации. 

− Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

− Поддерживать пользователей сети, настраивать аппаратное и программное 

обеспечение сетевой инфраструктуры. 

− Проводить инвентаризацию технических средств сетевой инфраструктуры. 

− Проводить контроль качества выполнения ремонта. 

− Проводить мониторинг работы оборудования после ремонта. 

− Составлять план-график профилактических работ 

− Устранять неисправности в соответствии с полномочиями техника. 

− Эксплуатировать технические средства сетевой инфраструктуры. 

 

 

Уметь: 

− Выполнять действия по устранению неисправностей 

− Выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования. 

− Выполнять мониторинг и анализ работы локальной сети с помощью 

программно-аппаратных средств. 

− Наблюдать за трафиком, выполнять операции резервного копирования и 

восстановления данных. 

− Описывать концепции сетевой безопасности. 

− Описывать современные технологии и архитектуры безопасности. 

− Описывать характеристики и элементы конфигурации этапов VoIP звонка. 

− Осуществлять диагностику и поиск неисправностей всех компонентов сети. 

− Правильно оформлять техническую документацию. 

− Тестировать кабели и коммуникационные устройства. 

− Устанавливать, тестировать и эксплуатировать информационные системы, 

согласно технической документации, обеспечивать антивирусную защиту. 

 

Знать:  
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− Архитектуру и функции систем управления сетями, стандарты систем 

управления. 

− Задачи управления: анализ производительности и надежности, управление 

безопасностью, учет трафика, управление конфигурацией. 

− Классификацию регламентов, порядок технических осмотров, проверок и 

профилактических работ. 

− Методы устранения неисправностей в технических средствах, схемы 

послеаварийного восстановления работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, принципы работы хранилищ 

данных. 

− Назначение голосового шлюза, его компоненты и функции. 

− Основные понятия информационных систем, жизненный цикл, проблемы 

обеспечения технологической безопасности информационных систем, требования к 

архитектуре информационных систем и их компонентам для обеспечения безопасности 

функционирования, оперативные методы повышения безопасности функционирования 

программных средств и баз данных. 

− Основные принципы технологии обеспечения QoS для голосового трафика. 

− Основные требования к средствам и видам тестирования для определения 

технологической безопасности информационных систем. 

− Правила эксплуатации технических средств сетевой инфраструктуры. 

− Принципы работы сети аналоговой телефонии. 

− Расширение структуры компьютерных сетей, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

− Средства мониторинга и анализа локальных сетей. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ  

 

Результатом освоения программы учебной практики  является овладение студентами видом 

профессиональной деятельности выполнение работ эксплуатации объектов сетевой 

инфраструктуры,, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и 

программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и 

рабочих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, 

осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования, определять устаревшее оборудование и программные средства 

сетевой инфраструктуры. 

ОК 1.  Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2.  Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 3.  Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6.  Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Планировать предпринимательскую деятельность в профессиональной 

сфере 
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3. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ  

 

3.1. Тематический план   УП 03.Учебной практики  

 

№п.п Наименование темы Кол-во 

часов 

1.  Оформление технической документации, правила оформления 

документов 
18 

2.  Построение физической карты локальной сети 12 

3.  Настройка прав доступа. Настройка аппаратного и программного 

обеспечения сети.  
12 

4.  Настройка сетевой карты, имя компьютера, рабочая группа, 

введение компьютера в domain. 
12 

5.  Аппаратная диагностика неисправностей. Поиск неисправностей 

технических средств.  
24 

6.  Программная диагностика  неисправностей. Выполнение действий 

по устранению неисправностей. 
24 

7.  Использование активного, пассивного оборудования сети. 12 
8.  Итоговая контрольная работа по эксплуатации сетевого 

оборудования (дифзачет) 
6 

 ИТОГО 120 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

4.1. Для реализации программы учебной практики  предусмотрены следующие 

специальные помещения: 

Лаборатория «Организация и принципы построения компьютерных систем», 

оснащенная: 

12 компьютеров обучающихся и 1 компьютер преподавателя с программным 

обеспечение: операционные системы Windows, UNIX, пакет офисных программ, пакет 

САПР); 

10 компьютеров для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и 

системами виртуализации 

Сервер в лаборатории; 15 маршрутизаторов,  15 коммутаторов, 

телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 

питания); 2 беспроводных маршрутизатора. IP телефоны от 6 шт, программно-аппаратные 

шлюзы безопасности 5 шт.  

Материалы,  инструменты  и оборудование для монтажа и наладки компьютерной 

сети: кабели различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для 

кабеля, кросс-ножи, кросс-панели; 

Пример проектной документации; 

Программное обеспечение для администрирования сетей и обеспечения ее 

безопасности: серверные лицензии, операционная система Windows 10, Unix : Сentos,  

Debian,  антивирусные программы, программы восстановления данных, программы по 

виртуализации. 

Технические средства обучения: 

• Интерактивная доска 

 

Учебная практика реализуется в мастерской оснащенной оборудованием, 

инструментом, расходными материалами, обеспечивающими  выполнение работ по  

организации сетевого администрирования и формирование  общих компетенций и 

профессиональных компетенций,  в том числе оборудование и инструменты, используемые 

для демонстрационного экзамена по стандартам WorldSkills, указанные в 

инфраструктурном  листе  код 1.1. по компетенции «39 IT Network Systems Administration» 

движения «Молодые профессионалы» (WorldSkills). 

 

4.2. Информационное обеспечение реализации программы учебной практики 

Для реализации программы библиотечный фонд образовательной организации 

имеет  печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе  

4.2.1. Электронные издания (электронные ресурсы)  
 

1. Гагарина Л.Г. Разработка и эксплуатация автоматизированных информационных 

систем: Учебное пособие /Е.Л. Румянцева, Теплова Д.О. под ред. Гагариной Л.Г. - 

М.:ИД ФОРУМ, НИЦ ИНФРА-М, 2020  

2. Грунтович Н.В. Монтаж, наладка и эксплуатация электрооборудования : учеб. 

пособие / Н.В. Грунтович. — Минск : Новое знание ; М. : ИНФРА-М, 2020 

3. Ищейнов В.Я., Мецарунян М.В. Основные положения информационной 

безопасности: учебное пособие , — М. : ФОРУМ : ИНФРА-М, 2020 

4. Назаров А.В. Эксплуатация объектов сетевой инфраструктуры : учебник / А.В. 

Назаров,. Енгалычев, В.П. Мельников. – М.: КУРС; ИНФРА-М, 2020 
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5. Попов И.И. , Партыка Т.Л. Информационная безопасность . : учеб. пособие СПО, 1-

е. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020 

6. Сычев Ю.Н.  Защита информации и информационная безопасность: учебное пособие 

СПО- М.: НИЦ ИНФРА-М, 2020 

7. Шаньгин  В.Ф. Информационная безопасность компьютерных систем и сетей : учеб. 

пособие СПО  / В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2020  

 
4.3. Общие требования к организации образовательного процесса 

При реализации  ФГОС предусматривается использование в образовательном 

процессе активных форм, проведения занятий с применением электронных 

образовательных ресурсов, анализа производственных ситуаций, групповых дискуссий в 

сочетании с внеаудиторной работой для формирования общих и профессиональных 

компетенций обучающихся. 

Учебная практика проводятся образовательным учреждением при освоении 

обучающимися профессиональных компетенций в рамках профессиональных модулей  и 

реализуется рассредоточено, чередуясь с теоретическими занятиями в рамках 

профессиональных модулей. 

Консультации по выполнению самостоятельных работ проводятся   в очной форме и 

с использованием  дистанционных технологий. 

 

4.4. Кадровое обеспечение образовательного процесса 

 

Требования к квалификации педагогических кадров, обеспечивающих обучение по 

междисциплинарному курсу (курсам): наличие высшего профессионального образования, 

соответствующего  профилю преподаваемого модуля. 

Требования к квалификации педагогических кадров, осуществляющих руководство 

практикой: мастера производственного обучения должны иметь на 1 – 2 разряда по 

профессии рабочего выше, чем предусмотрено образовательным стандартом для 

выпускников. 

Опыт деятельности в организациях соответствующей профессиональной сферы  

является обязательным для преподавателей, отвечающих за освоение обучающимся  

профессионального цикла, эти преподаватели и мастера производственного обучения  

должны  проходить стажировку в профильных организациях не реже 1-го раза в 3 года. 
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5.  «КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ  

Результаты 

(освоенные профессиональные компетенции) 
Основные показатели оценки результата Формы и методы контроля и оценки  

ПК 3.1. Устанавливать, настраивать, 

эксплуатировать и обслуживать технические и 

программно-аппаратные средства 

компьютерных сетей. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам  

ПК 3.2. Проводить профилактические работы на 

объектах сетевой инфраструктуры и рабочих 

станциях. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам  
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ПК 3.3. Устанавливать, настраивать, 

эксплуатировать и обслуживать сетевые 

конфигурации 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию.  

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам  

ПК 3.4. Участвовать в разработке схемы 

послеаварийного восстановления 

работоспособности компьютерной сети, 

выполнять восстановление и резервное 

копирование информации. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 3.5. Участвовать в разработке схемы 

послеаварийного восстановления 

работоспособности компьютерной сети, 

выполнять восстановление и резервное 

копирование информации. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам 
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ПК 3.6. Выполнять замену расходных 

материалов и мелкий ремонт периферийного 

оборудования, определять устаревшее 

оборудование и программные средства сетевой 

инфраструктуры. 

Оценка «отлично» - техническое задание 

проанализировано, алгоритм разработан, 

соответствует техническому заданию и оформлен в 

соответствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разработан, оформлен 

в соответствии со стандартами и соответствует 

заданию, пояснены его основные структуры.  

Оценка «удовлетворительно» - алгоритм 

разработан и соответствует заданию. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по построению алгоритма 

в соответствии с техническим 

заданием  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

 

Результаты  

(освоенные общие компетенции) 
Основные показатели оценки результата 

− Формы и методы контроля и 

оценки  

ОК 01. Выбирать способы решения задач 

профессиональной деятельности, 

применительно к различным контекстам. 

− обоснованность постановки цели, выбора и 

применения методов и способов решения 

профессиональных задач; 

- адекватная оценка и самооценка эффективности 

и качества выполнения профессиональных задач 

− Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

−  

− Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной и 

производственной практикам 

−  

− Экзамен квалификационный 

ОП 02.Осуществлять поиск, анализ и 

интерпретацию информации, необходимой для 

выполнения задач профессиональной 

деятельности. 

- использование различных источников, включая 

электронные ресурсы, медиаресурсы, Интернет-

ресурсы, периодические издания по специальности 

для решения профессиональных задач 

ОК 03. Планировать и реализовывать 

собственное профессиональное и личностное 

развитие. 

- демонстрация ответственности за принятые 

решения 

- обоснованность самоанализа и коррекция 

результатов собственной работы;  

ОК 04. Работать в коллективе и команде, 

эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе обучения, с 

руководителями учебной и производственной 

практик; 
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- обоснованность анализа работы членов команды 

(подчиненных) 

ОК 05. Осуществлять устную и письменную 

коммуникацию на государственном языке с 

учетом особенностей социального и 

культурного контекста. 

-грамотность устной и письменной речи, 

- ясность формулирования и изложения мыслей 

ОК 06.  Проявлять гражданско-патриотическую 

позицию, демонстрировать осознанное 

поведение на основе общечеловеческих 

ценностей. 

- соблюдение норм поведения во время учебных 

занятий и прохождения учебной и 

производственной практик,   

ОК 07. Содействовать сохранению окружающей 

среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

- эффективность выполнения правил ТБ во время 

учебных занятий, при прохождении учебной и 

производственной практик; 

- знание и использование ресурсосберегающих 

технологий в области телекоммуникаций 

ОК 08. Использовать средства физической 

культуры для сохранения и укрепления 

здоровья в процессе профессиональной 

деятельности и поддержание необходимого 

уровня физической подготовленности. 

-  эффективно использовать средства физической 

культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и 

поддержание необходимого уровня физической 

подготовленности.; 

 

ОК 09. Использовать информационные 

технологии в профессиональной деятельности. 

- эффективность использования информационно-

коммуникационных технологий в 

профессиональной деятельности согласно 

формируемым умениям и получаемому 

практическому опыту; 

ОК 10. Пользоваться профессиональной 

документацией на государственном и 

иностранном языке. 

- эффективность использования в 

профессиональной деятельности необходимой 

технической документации, в том числе на 

английском языке. 
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ОК.11.  Планировать предпринимательскую 

деятельность в профессиональной сфере 

- эффективно планировать предпринимательскую 

деятельность в профессиональной сфере при 

проведении работ по конструированию сетевой 

инфраструктуры 

 

 


