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1. ПАСПОРТ ПРОГРАММЫ  ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры 
(название модуля) 

 

1.1. Область применения программы 

 

В результате изучения производственной практики студент должен освоить 

основной вид деятельности Выполнение работ по проектированию сетевой 

инфраструктуры и соответствующие ему общие компетенции и профессиональные 

компетенции: 

1.1.1. Перечень общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере 

 

1.1.2. Перечень профессиональных компетенций  

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности 

ПК 1.3.  Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и 

сетевого оборудования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт 

оформления проектной документации. 

 

1.1.3. В результате освоения учебной практики студент должен: 

Иметь практический опыт:  

− Анализировать схемы потоков трафика в компьютерной сети. 
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− Анализировать, проектировать и настраивать схемы потоков трафика в 

компьютерной сети. 

− Выбирать технологии, инструментальные средства при организации процесса 

исследования объектов сетевой инфраструктуры. 

− Выполнять поиск и устранение проблем в компьютерных сетях. 

−  

− Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", отслеживать сетевые пакеты, 

параметры IP-адресации. 

− Использовать специальное программное обеспечение для моделирования, 

проектирования и тестирования компьютерных сетей. 

− Мониторинг производительности сервера и протоколирования системных и 

сетевых событий. 

− Настраивать адресацию в сети на базе технологий VLSM, NAT и PAT. 

− Настраивать коммутацию в корпоративной сети. 

− Настраивать механизмы фильтрации трафика на базе списков контроля 

доступа (ACL). 

− Настраивать протоколы динамической маршрутизации. 

− Обеспечивать безопасное хранение и передачу информации в глобальных и 

локальных сетях. 

− Обеспечивать целостность резервирования информации. 

− Определять влияние приложений на проект сети 

− Осуществлять мониторинг производительности сервера и протоколирования 

системных и сетевых событий. 

− Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

− Оформлять техническую документацию. 

− Оценивать качество и соответствие требованиям проекта сети. 

− Проектировать архитектуру локальной сети в соответствии с поставленной 

задачей. 

− Создавать и настраивать каналы корпоративной сети на базе технологий PPP 

(PAP, CHAP). 

− Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью 

маршрутизатора, беспроводную сеть. 

− Создавать подсети и настраивать обмен данными. 

− Устанавливать и настраивать сетевые протоколы и сетевое оборудование в 

соответствии с конкретной задачей. 

− Устанавливать и настраивать сетевые устройства: сетевые платы, 

маршрутизаторы, коммутаторы и др. 

− Устанавливать и обновлять сетевое программное обеспечение. 

− Устранять проблемы коммутации, связи, маршрутизации и конфигурации 

WAN. 

− Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 

 

Уметь: 

− Выбирать сетевые топологии. 

− Использовать математический аппарат теории графов. 

− Использовать многофункциональные приборы и программные средства 

мониторинга. 

− Использовать программно-аппаратные средства технического контроля 
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− Использовать техническую литературу и информационно-справочные 

системы для замены (поиска аналогов) устаревшего оборудования. 

− Контролировать соответствие разрабатываемого проекта нормативно-

технической документации. 

− Настраивать стек протоколов TCP/IP и использовать встроенные утилиты 

операционной системы для диагностики работоспособности сети. 

− Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

− Применять алгоритмы поиска кратчайшего пути. 

− Проектировать локальную сеть. 

− Рассчитывать основные параметры локальной сети. 

− Читать техническую и проектную документацию по организации сегментов 

сети. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

Результатом освоения программы производственной практики  является овладение 

студентами видом профессиональной деятельности выполнение работ по монтажу, наладке 

и обслуживанию компьютерных сетей и оборудования, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК  1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК  1.2. Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности 

ПК  1.3 Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей 

и сетевого оборудования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 

ПК  1.5 Выполнять требования нормативно-технической документации, иметь опыт 

оформления проектной документации. 

ОК 1.  Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2.  Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности 

ОК 3.  Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6.  Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Планировать предпринимательскую деятельность в профессиональной 

сфере 
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3. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ  

 

3.1. Тематический план   ПП 01. Производственной практики  

ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры 

№п.п Наименование темы Кол-

во 

часов 

1 Вводный инструктаж и инструктаж на рабочем месте 6 

2 Работа с проектной документацией на  кабельную  структуру 

компьютерной сети. 

6 

3 Изучение  используемых  технологии доступа, применение 

инструментальных средств и средств вычислительной техники для  

организации компьютерной сети предприятия 

18 

4 Обеспечение  защиты информации в сети с использованием программно-

аппаратных средств. 

18 

5 Участие в приемо-сдаточных испытаниях компьютерных сетей и 

сетевого оборудования и в оценке качества и экономической 

эффективности сетевой топологии. 

18 

6 Оформление отчета  по производственной практике с  элементами  

проектного  документирования (структурной и монтажной схемы сети, 

таблицами адресации и маршрутизации и пр.)  

5 

7 Дифференцированный зачет 1 

ИТОГО 72 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

4.1. Для реализации программы производственной практики  предусмотрены  

Оснащенные базы практик. 

Реализация модуля предполагает обязательную производственную практику. 

Производственная практика  реализуется на базе предприятий,  оснащенных 

оборудованием, инструментом, расходными материалами, обеспечивающими  выполнение 

работ по  проектированию сетевой инфраструктуры и формирование  общих компетенций 

и профессиональных компетенций:  

ПК  1.1.Выполнять проектирование кабельной структуры компьютерной сети; 

ПК  1.2. Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и исследования объектов 

профессиональной деятельности; 

ПК  1.3. Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств; 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и 

сетевого оборудования различного уровня и в оценке качества и экономической 

эффективности сетевой топологии; 

ПК  1.5.Выполнять требования нормативно-технической документации, иметь опыт 

оформления проектной документации; 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам; 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста; 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей; 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях; 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности; 

ОК 9. Использовать информационные технологии в профессиональной деятельности; 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках; 

ОК 11.Планировать предпринимательскую деятельность в профессиональной сфере,  в том 

числе оборудование и инструменты, используемые для демонстрационного экзамена по 

стандартам WorldSkills, указанные в инфраструктурном  листе  код 1.1. по компетенции «39 

IT Network Systems Administration» движения «Молодые профессионалы» (WorldSkills). 

 

 

4.2. Информационное обеспечение реализации программы производственной 

практики 

Для реализации программы библиотечный фонд образовательной организации 

имеет  печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе  
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4.2.1. Электронные издания (электронные ресурсы)  
 

1. Гойхман О.Я. Организация и проведение мероприятий: Учебное пособие / Гойхман О.Я. - 

М.:НИЦ ИНФРА-М, 2021 

2. Исаченко О.В. Программное обеспечение компьютерных сетей : учеб. пособие / О.В. 

Исаченко. — М. : ИНФРА-М, 2021 

3. Кузин А.В. Компьютерные сети, уч. пос. 4-е изд., перераб. и доп. М. : ФОРУМ : ИНФРА-

М, 2020, 2021 

4. Максимов Н.В. , Партыка Т.Л., Попов И.И. Технические средства информации, учебник 

СПО — М. : ФОРУМ : ИНФРА-М, , 2020, 2021  

5. Максимов Н.В., Попов И.И. Компьютерные сети, уч. пос. 4-е изд., перераб. и доп. — М. : 

ФОРУМ : ИНФРА-М, 2020, 2021 

6. УМЭК:СЕТЕВАЯ ВЕРСИЯ: МДК.01.02.  Выполнение проектирования сетевой 

инфраструктуры, учебное пособие, СПО , 2018  

4.3. Общие требования к организации образовательного процесса 

Производственная практика проводятся образовательным учреждением при 

освоении обучающимися профессиональных компетенций в рамках профессиональных 

модулей  и реализуется рассредоточено, чередуясь с теоретическими занятиями в рамках 

профессиональных модулей. 

Консультации по выполнению самостоятельных работ проводятся   в очной форме и 

с использованием  дистанционных технологий. 

 

 

4.4. Кадровое обеспечение образовательного процесса 

 

Требования к квалификации педагогических кадров, осуществляющих руководство 

практикой: мастера производственного обучения должны иметь на 1 – 2 разряда по 

профессии рабочего выше, чем предусмотрено образовательным стандартом для 

выпускников. 

Опыт деятельности в организациях соответствующей профессиональной сферы  

является обязательным для преподавателей, отвечающих за освоение обучающимся  

профессионального цикла, эти преподаватели и мастера производственного обучения  

должны  проходить стажировку в профильных организациях не реже 1-го раза в 3 года. 

 

 



12 

 

5.  «КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

Результаты 

(освоенные профессиональные компетенции) 

Основные показатели оценки результата Формы и методы контроля и оценки  

ПК 1.1. Выполнять проектирование 

кабельной структуры компьютерной сети. 

  

Выбирать сетевые топологии. 

Использовать математический аппарат теории 

графов. 

Контролировать соответствие разрабатываемого 

проекта нормативно-технической документации. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Применять алгоритмы поиска кратчайшего пути. 

Проектировать локальную сеть. 

Рассчитывать основные параметры локальной сети. 

Создавать и настраивать каналы корпоративной 

сети на базе технологий PPP (PAP, CHAP). 

Создавать и настраивать одноранговую сеть, 

компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Текущий контроль в форме 

практических занятий и контрольных 

работ по темам МДК. 

Зачеты по учебной практике в виде 

выполнения практических работ 

направленных на освоение  

компетенции 

ПК 1.2. Осуществлять выбор технологии, 

инструментальных средств и средств 

вычислительной техники при организации 

процесса разработки и исследования 

объектов профессиональной деятельности  

Использовать многофункциональные приборы и 

программные средства мониторинга. 

Использовать программно-аппаратные средства 

технического контроля 

Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Настраивать адресацию в сети на базе технологий 

VLSM, NAT и PAT. 

Настраивать коммутацию в корпоративной сети. 

Настраивать механизмы фильтрации трафика на 

базе списков контроля доступа (ACL). 

Текущий контроль в форме 

практических занятий и контрольных 

работ по темам МДК. 

Зачеты по учебной практике в виде 

выполнения практических работ 

направленных на освоение  

компетенции 
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Настраивать протоколы динамической 

маршрутизации. 

ПК 1.3. Обеспечивать защиту информации в 

сети с использованием программно-

аппаратных средств. 

Анализировать схемы потоков трафика в 

компьютерной сети. 

Обеспечивать целостность резервирования 

информации. 

Определять влияние приложений на проект сети 

Осуществлять мониторинг производительности 

сервера и протоколирования системных и сетевых 

событий. 

Отслеживать пакеты в сети и настраивать 

программно-аппаратные межсетевые экраны. 

Фильтровать, контролировать и обеспечивать 

безопасность сетевого трафика. 

Текущий контроль в форме 

практических занятий темам МДК. 

Зачеты по учебной практике в виде 

выполнения практических работ 

направленных на освоение  

компетенции 

ПК 1.4. Принимать участие в приемо-

сдаточных испытаниях компьютерных сетей 

и сетевого оборудования различного уровня 

и в оценке качества и экономической 

эффективности сетевой топологии  

Использовать техническую литературу и 

информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования. 

Настраивать стек протоколов TCP/IP и 

использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Выполнять поиск и устранение проблем в 

компьютерных сетях. 

Использовать основные команды для проверки 

подключения к информационно-

телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-

адресации. 

Устанавливать и настраивать сетевые протоколы и 

сетевое оборудование в соответствии с конкретной 

задачей. 

Зачеты по учебной практике в виде 

выполнения практических работ 

направленных на освоение  

компетенции 

Текущий контроль в форме 

практических занятий по темам МДК. 
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Устанавливать и настраивать сетевые устройства: 

сетевые платы, маршрутизаторы, коммутаторы и 

др. 

Устанавливать и обновлять сетевое программное 

обеспечение. 

Устранять проблемы коммутации, связи, 

маршрутизации и конфигурации WAN. 

ПК 1.5. Выполнять требования нормативно-

технической документации, иметь опыт 

оформления проектной документации. 

Читать техническую и проектную документацию 

по организации сегментов сети. 

Оформлять техническую документацию. 

Использовать специализированное программное 

обеспечение при оформлении технической 

документации 

Оценивать качество и соответствие требованиям 

проекта сети. 

Проектировать архитектуру локальной сети в 

соответствии с поставленной задачей. 

Зачеты по учебной практике в виде 

выполнения практических работ 

направленных на освоение  

компетенции 

Текущий контроль в форме 

практических занятий по темам МДК. 
 

 

Результаты  

(освоенные общие компетенции) 

Основные показатели оценки результата Формы и методы контроля и 

оценки  

ОК 1. Выбирать способы решения задач 

профессиональной деятельности, 

применительно к различным контекстам 

 

распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте;  

анализировать задачу и/или проблему и выделять 

её составные части; 

определять этапы решения задачи;  

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия;  

определить необходимые ресурсы;  

владеть актуальными методами работы в 

профессиональной и смежных сферах;  

реализовать составленный план;  

Наблюдение за деятельностью 

обучающегося в процессе освоения 

образовательной программы 
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оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

ОК 2. Осуществлять поиск, анализ и 

интерпретацию информации, необходимой 

для выполнения задач профессиональной 

деятельности 

определять задачи для поиска информации; 

определять необходимые источники информации;  

планировать процесс поиска; структурировать 

получаемую информацию; 

выделять наиболее значимое в перечне 

информации;  

оценивать практическую значимость результатов 

поиска;  

оформлять результаты поиска 

Анализ результатов выполнения 

практических и  квалификационных 

работы 

наблюдение и оценка при выполнении 

работ на учебной и производственной 

практике 

ОК 3. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие. 

определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную 

профессиональную терминологию; 

определять и выстраивать траектории 

профессионального развития и самообразования 

наблюдение и оценка при выполнении 

работ на учебной практике 

ОК 4. Работать в коллективе и команде, 

эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

организовывать работу коллектива и команды;  

взаимодействовать с коллегами, руководством, 

клиентами в ходе профессиональной деятельности 

наблюдение и оценка при выполнении 

работ на учебной практике 

ОК 5. Осуществлять устную и письменную 

коммуникацию на государственном языке с 

учетом особенностей социального и 

культурного контекста. 

грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке,  

проявлять толерантность в рабочем коллективе 

наблюдение и оценка при выполнении 

работ на учебной практике 

ОК 6. Проявлять гражданско-

патриотическую позицию, демонстрировать 

осознанное поведение на основе 

традиционных общечеловеческих 

ценностей. 

описывать значимость своей специальности Наблюдение за деятельностью 

обучающегося в процессе освоения 

образовательной программы 

ОК 7. Содействовать сохранению 

окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных 

соблюдать нормы экологической безопасности;  

определять направления ресурсосбережения в 

рамках профессиональной деятельности 

Наблюдение за деятельностью 

обучающегося в процессе освоения 

образовательной программы 
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ситуациях. 

ОК 8. Использовать средства физической 

культуры для сохранения и укрепления 

здоровья в процессе профессиональной 

деятельности и поддержания необходимого 

уровня физической подготовленности. 

 

использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей;  

применять рациональные приемы двигательных 

функций в профессиональной деятельности; 

пользоваться средствами профилактики 

перенапряжения характерными для данной 

специальности 

наблюдение и оценка при выполнении 

работ на учебной практике 

ОК 9. Использовать информационные 

технологии в профессиональной 

деятельности 

 

применять средства информационных технологий 

для решения профессиональных задач;  

использовать современное программное 

обеспечение 

Анализ результатов выполнения 

практических и  квалификационных 

работы 

 

ОК 10. Пользоваться профессиональной 

документацией на государственном и 

иностранном языках. 

 

понимать общий смысл четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы;  

участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые 

высказывания о себе и о своей профессиональной 

деятельности;  

кратко обосновывать и объяснить свои действия 

(текущие и планируемые); писать простые связные 

сообщения на знакомые или интересующие 

профессиональные темы 

Анализ результатов выполнения 

практических и  квалификационных 

работы 

 

ОК 11. Планировать предпринимательскую 

деятельность в профессиональной сфере 

презентовать идеи открытия собственного дела в 

профессиональной деятельности; оформлять 

бизнес-план;  

определять инвестиционную привлекательность 

коммерческих идей в рамках профессиональной 

деятельности;  

наблюдение и оценка при выполнении 

работ на учебной практике 
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презентовать бизнес-идею; определять источники 

финансирования 

 


